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 บริษัท นามยง เทอรมินัล จํากัด (มหาชน) ไดจดัใหมีการใชระบบเครือขายคอมพิวเตอร เพ่ือใหการปฏิบัติงานของ

พนักงานมีความสะดวกรวดเร็ว และใหบริการท่ีมีประสิทธิภาพตอลูกคา นอกจากน้ียังมีการเช่ือมตอระบบเครือขายจากภายใน

บริษัทฯ กับหนวยงานดานนอก หรือ เช่ือมตอกับบริษัทของลูกคาโดยตรง เพ่ือสรางความสะดวกตอลูกคาผูมาใชบริการ ดังน้ัน

เพ่ือใหการใชเครือขายคอมพิวเตอรเปนไปดวยความเรียบรอยและเหมาะสมตอการใชงานและมีประสิทธิภาพ รวมท้ังเพ่ือปองกัน

ปญหาท่ีอาจจะเกิดข้ึนจากการใชงานระบบเครือขายอยางไมถูกตอง จึงเห็นสมควรวางระเบียบไวดังน้ี 

 

บทท่ี 1   คํานิยาม 

 " องคกร หรือ บริษัท " หมายถึง บริษัท นามยง เทอรมินัล จํากัด (มหาชน) (สํานักงานแหลมฉบัง และ สํานักงานกรุงเทพ) 

" เครือขายคอมพิวเตอร "  หมายถึงระบบการเช่ือมโยงคอมพิวเตอรภายในบริษัทฯ และการเช่ือมโยงคอมพิวเตอรจากภายใน

บริษัทฯ กับ หนวยงานภายนอกบริษัทฯ 

" ผูบังคับบัญชา "   หมายถึง ผูมีอํานาจสั่งการตามโครงสรางของบริษัทฯ 

" ผูรับจางชวง "   หมายถึง บริษัท ท่ีไดทําสัญญาขอตกลงกับบริษัทฯ ในการปฏิบัติงานตามท่ีไดรับมอบหมาย 

" พนักงาน "  หมายถึง บุคคลท่ีบริษัทฯ ไดรับเขาทํางานตามหนวยงานตาง ๆ ซึ่งประกอบดวยพนักงานประจําและ

พนักงานช่ัวคราว พนักงานรายวัน 

" ขอมูล "  หมายถึง สิ่งท่ีสื่อความหมายใหรับรูถึงเรื่องราว ขอเท็จจริง  อันประกอบดวย เอกสาร แฟม รายงาน 

หนังสือ แผนผัง แผนท่ี ภาพวาด ภาพถาย ฟลม การบันทึกภาพหรือเสยีง การบันทึกโดยใชเครื่อง

คอมพิวเตอร หรือวิธีอ่ืนใดท่ีทําใหสิ่งท่ีบันทึกไวปรากฎได 

" ผูดูแลระบบคอมพิวเตอร " หมายถึง พนักงานท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาท่ีดูแล รกัษาเครือขายคอมพิวเตอรซึ่ง

สามารถเขาถึงโปรแกรมเครือขายคอมพิวเตอร เพ่ือจัดการฐานขอมลู (Database) ระบบเช่ือมโยง

เครือขาย (Network)  
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บทท่ี 2   ขอปฏิบัติของพนักงานท่ีใชงานเครือขายคอมพิวเตอร 

1.  พนักงานผูใชงานระบบเครือขายจะตองไดรับอนุญาตจากผูดูแลระบบคอมพิวเตอร โดยกําหนดใหมช่ืีอผูใชงาน (User   

Name) รหัสผาน (Password) โดยผูใชงานแตละคนมีบัญชีผูใชงาน (User Name) เปนของตัวเอง หามใชรวมกับผูอ่ืน 

รวมท้ังหามนํามาเผยแพร แจกจาย ทําใหผูอ่ืนไดรับรูรหัสผาน (Password) 

2.  ผูใชงานจะตองรับผดิชอบตอการกระทําใด ๆ ท่ีเกิดจากบัญชีผูใชงาน (User Name) ไมวาการกระทําน้ันเกิดจากผูใชงาน

เองหรือไมก็ตาม 

3.  ผูใชงานจะตองใชบัญชีรายช่ือ (User Name) และรหสัผาน (Password) ทุกครั้งเมื่อเขาใชระบบสารสนเทศของบริษัทฯ 

หากมีปญหาการใชงานผูใชงานจะตองแจงใหผูดูแลระบบคอมพิวเตอรทราบทันที 

4.  เมื่อพนักงาน หรือ ผูรับจางชวง ลาออกจากการปฏิบัติงานกับบรษัิทฯ ฝายบุคคลจะตองทําหนังสอืแจง ผูดูแลระบบ

คอมพิวเตอรทันที เพ่ือทําการยกเลิกบัญชีช่ือผูใชงาน (User Name) ออกจากระบบเครือขาย 

5.  เมื่อผูใชงานเลิกใชงานจะตองทําการล็อคออกจากหนาจอทุกครั้ง (Log Out)  

6.  พนักงานควรใชระบบเครือขายอยางมีประสิทธิภาพ เชน ไม Download, Upload ไฟลขอมลูท่ีมีขนาดใหญทีไมจําเปนตอ

บริษัทฯ และไมควรปฏิบัติในเวลาทํางานซึ่งมีการใชเครือขายอยางหนาแนน 

7.  พนักงานตองใชคําสุภาพ และถูกตองตามขอปฏิบัติการใชเครือขาย เชน ไมสง E-Mail แบบกระจายไปถึงบุคคลอ่ืนท่ีไม

เก่ียวของ หรือไมสง E-Mail ท่ีไมเก่ียวของกับการทํางาน เปนตน 

8.  พนักงานผูใชระบบเครือขายคอมพิวเตอรตองไมปฏิบัตดิังตอไปน้ี 

 -   การกระทําผิดกฎหมาย หรือ กอใหเกิดความเสียหายตอผูอ่ืน 

 -   การกระทําท่ีขัดตอความสงบเรยีบรอยหรือศลีธรรมอันด ี

 -   เปดเผยขอมลูท่ีเปนความลับแกบุคคลหรือองคกรอ่ืน ๆ ไมวาจะเปนขอมูลของบริษัทฯ หรือ บุคคลภายนอก 

 -   การกระทําการอันมลีักษณะละเมิดทรัพยสินทางปญญาขององคกร หรือ บุคคลอ่ืน 

-   การรับหรือสงขอมลูท่ีกอใหเกิดความเสียหายแกบริษัทฯ เชน ขอมูลท่ีมีลักษณะเปนการละเมิดหรอืขัดตอกฎหมาย  

หรือ ละเมิดสิทธิของบุคคลอ่ืน 

-   แสดงความคิดเห็นสวนบุคคลในเรื่องเก่ียวของกับการดําเนินงานบริษัทฯ ไปยังท่ีอยูเว็บ (Website) ใด ๆในลักษณะท่ี

กอใหเกิดความคาดเคลื่อนจากความเปนจริง หรือ ทําใหบริษัทฯ เสยีหาย 

9.  พนักงานผูใชระบบเครือขายภายใตกฎระเบียบน้ีฝาฝนขอกําหนดซึ่งอาจกอใหเกิดความเสียหายตอบรษัิทฯ หรือ บุคคล

อ่ืนใด ทางบริษัทฯ จะดําเนินการทางวินัยและกฎหมายแกพนักงานท่ีฝาฝนตามความเหมาะสม 
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บทท่ี 3   การปองกันโปรแกรมไมประสงคดี (Preventive Malwares) 

1.  เพ่ือความปลอดภัยในการใชเครือขายคอมพิวเตอรโดยสวนรวม พนักงานจะตอง 

-  ไมติดตั้งโปรแกรมคอมพิวเตอรท่ีสามารถใชตรวจสอบขอมลูบนเครือขายคอมพิวเตอร เวนแตจะไดรบัอนุญาตเปนลาย

ลักษณอักษรจากผูบังคับบัญชาตนสังกัด 

-  ไมติดตั้งอุปกรณคอมพิวเตอรหรือโปรแกรมคอมพิวเตอรอ่ืนใดเพ่ิมเติมในเครื่องคอมพิวเตอรสวนบุคคลของบริษัทฯ 

เพ่ือใหบุคคลอ่ืนใชงานเครื่องคอมพิวเตอรสวนบุคคลหรือเครือขายคอมพิวเตอรของบริษัทฯได 

-   ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีตนเองดูแลอยูเมื่อใชงานประจําวันเสร็จสิ้น หรือ ยุติการใชงาน เวนแตเครื่อง

คอมพิวเตอรแมขาย (Server) ท่ีตองใหบริการตลอด 24 ช่ัวโมง 

-   ขอมูล ไฟล ซอฟตแวร ท่ีไดรับจากผูใชงานอ่ืน หรือหนวยงานภายนอกตองไดรับการตรวจสอบไวรสัคอมพิวเตอรและ

โปรแกรมไมประสงคดีกอนนํามาใชงาน หรือเก็บบันทึกทุกครั้ง เพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึน 

-  ผูใชงานตองพึงระวังไวรัสคอมพิวเตอร และโปรแกรมไมประสงคดตีลอดเวลา รวมท้ังเมื่อพบสิ่งผดิปกติ ผูใชงานตอง

แจงเหตุแกผูดูแลระบบ 

- เมื่อพบหรือสงสัยวาเครื่องคอมพิวเตอรตดิไวรัส ผูใชงานตองไมเช่ือมตอเครื่องคอมพิวเตอรเขาสูระบบเครือขาย และ

ตองแจงแกผูดูแลระบบ เพ่ือตรวจสอบและกําจัดไวรัสคอมพิวเตอรโดยเร็วท่ีสุด 

-   ลบขอมูลท่ีไมจําเปนตอการใชงานออกจากเครื่องคอมพิวเตอรสวนบุคคลอยางสมํ่าเสมอ 

-   ใหความรวมมือและอํานวยความสะดวกแกผูดูแลระบบเครือขายคอมพิวเตอร ในการตรวจสอบระบบความปลอดภัย

ของเครื่องคอมพิวเตอรสวนบุคคล 

2.  คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Antivirus) ตามท่ีผูดูแลระบบจัดหาอยางถูกตอง 

3.  หามทําการเผยแพรไวรสัคอมพิวเตอร มัลแวร หรือโปรแกรมอันตรายใด ๆ ท่ีกอใหเกิดความเสียหายตอบริษัทฯ 

4.  ผูดูแลระบบ (System Administrator) มีการตดิตั้งระบบไฟรวอลล (Firewall)  ระหวางการเช่ือมตอเครือขายของ

บริษัทฯ  กับหนวยงานภายนอก  

5.  ผูดูแลระบบ (System Administrator) ตองควบคุมไมใหบุคคลหรือหนวยงานขางนอกท่ีไมไดรับอนุญาต ใชเครือขายเขา

สูระบบ Internet, E-Mail เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

6.  ผูดูแลระบบมีสิทธิท่ีจะระงับหรือ หยุดการใชงานเครื่องคอมพิวเตอรเครือขาย ท่ีมีพฤติกรรมการใชงานผิดนโยบาย หรือ 

เกิดจากการทํางานของโปรแกรมท่ีมีความเสี่ยงตอความปลอดภยั จนกวาจะไดรับการแกไข 

7.  การเช่ือมตอในลักษณะของการ Remote Login จากภายนอกมายงัเครือขายบริษัทฯ จะตองบันทึกรายการของการ

ดําเนินงาน และตองไดรับความเหน็ชอบจากผูบังคับบัญชากอน 

8.  ผูละเมิดนโยบายการปองกันโปรแกรมไมประสงคดี จะถูกระงับการใชงานทันที 
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บทท่ี 4   นโยบายความมั่นคงปลอดภัยของเครือขายและเคร่ืองคอมพิวเตอรแมขาย   (Network and Server Policy) 

1.  กําหนดใหมีมาตรการควบคุมการเขาและออกหองคอมพิวเตอรแมขาย (Server) ตองมีการจดบันทึกไวทุกครั้ง กรณี

บุคคลภายนอกเขาและออกจะตองมีเจาหนาท่ีสารสนเทศดูแลอยางใกลชิด 

2.  ผูดูแลระบบ (System Administrator) ตองกําหนดสิทธิการการใชงานเพ่ือควบคุมใหสามารถใชงานเฉพาะระบบ

เครือขายท่ีไดรับอนุญาตเทาน้ัน 

3.  ทุกเสนทางเช่ือมตอ Internet และ บริการ Internet ท่ีไมอนุญาตตามนโยบายจะตองถูกบล็อก (Block) โดยไฟรวอลล 

(Firewall) 

4.  ผูดูแลระบบจะตองทําการตรวจสอบขอมูลการใชงานหรือเช่ือมตอทางคอมพิวเตอร (Log) เปนประจําและตองเก็บรักษา

ขอมูล (Log) ไวตามกฏหมายท่ีกําหนดไวอยางนอย 90 วัน 

5.  เครื่องคอมพิวเตอรเครือขายสวนบุคคล แตละเครื่องกําหนดใหมผีูรบัผิดชอบประจําเครื่อง หามบุคคลภายนอก หรือ   ผู

ท่ีไมเก่ียวของใชงาน 

6.  ไมอนุญาตใหบุคคลใดทําการเคลื่อนยายคอมพิวเตอร หรือ อุปกรณตอพวงโดยพลการ เพราะอาจทําความเสยีหายตอ

อุปกรณอ่ืน ๆ ไดหากตองการเคลือ่นยายตองแจงผูดูแลระบบใหอนุญาตกอน 

7.  หามผูใชระบบเครือขายนําบุคคลภายนอก หรือ ผูท่ีไมเก่ียวของ ทําการแกไข ติดตั้งอุปกรณ คอมพิวเตอร Software 

หรือ Hardware โดยเด็ดขาด หากไมไดรับอนุญาตจากผูดูแลระบบ 

8.  ไมอนุญาตใหผูใชงานคอมพิวเตอรเครือขาย ทําการเช่ือมตอเครือขาย Internet นอกเหนือจากเครือขายท่ีผูดูแลระบบ

กําหนดไว  

9.  การรับสงขอมูลสําคญัผานระบบเครือขายสาธารณะ ควรไดรับการเขารหสั (Encryption) ท่ีเปนมาตรฐานสากล เชน SSL 

VPN หรือ XML Encryption เปนตน 

 

 

บทท่ี 5  นโยบายความปลอดภัยการสํารองขอมูล  (Backup Policy) 

1.  ใหมีการจัดเก็บสํารองขอมูล (Backup Data) และ ซอฟตแวร (Backup Software) ใหทันสมยัอยูตลอดเวลา และ 

จัดเก็บไวในท่ีปลอดภัย ไมเสี่ยงตอการรั่วไหลของขอมูล 

2.  กําหนดใหมีข้ันตอนการปฏิบัติการสํารองขอมูล และ การกูคืนขอมลู อยางเปนระบบและถูกตอง 

3.  การสํารองขอมูลจะตองมีการจดบันทึกรายละเอียดการสํารองใหชัดเจนเพ่ือความสะดวกในการเรียกใชงาน เชน วันท่ี, 

เวลา, ผูสํารองขอมลู  

4.   กําหนดใหมีการทดสอบขอมลูสํารองอยางสมํา่เสมอ เพ่ือใหแนใจวาสามารถใชงานได 

5.  ตองกําหนดแผนเตรยีมความพรอมกรณเีกิดเหตุฉุกเฉินใหสามารถกูระบบกลับมาไดภายในระยะเวลาท่ีเหมาะสม 
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บทท่ี 6   นโยบายความปลอดภัยของอินเตอรเน็ต และ อีเมล  (Internet Security and E-Mail Policy) 

1.  ผูท่ีมีสิทธ์ิใชระบบ Internet หรือ E-Mail ตองทําเรื่องขออนุญาตผูจดัการฝายตนสังกัดกอน จากน้ันจึงสงเรื่องตอให

ผูจัดการฝายสารสนเทศอนุญาตตอไป เพ่ือกําหนดบัญชีช่ือผูใชงาน (User Name) และ รหสัผาน (Password) 

2.  ไมอนุญาตใหใช Internet ของบริษัทฯ หาประโยชนเชิงพาณิชยเปนการสวนบุคคล 

3.  ไมอนุญาตใหเขาสูเว็บไซต (Website) ท่ีขัดตอศลีธรรม หรือ เว็บไซตท่ีเปนภัยตอสังคม หรือ ละเมิดสทิธิผูอ่ืน หรือ 

ขอมูลท่ีกอใหเกิดความเสยีหายตอบริษัทฯ 

4.   หามเปดเผยขอมูลสําคญัท่ีเปนความลับเก่ียวกับบริษัทฯ ท่ียังไมไดประกาศอยางเปนทางการผานระบบอินเทอรเน็ต 

(Internet) 

5.  การดาวนโหลดขอมลู (Download) จากระบบ Internet ตองไมละเมิดลิขสิทธ์ิผูอ่ืน และ อนุญาตใหดาวนโหลดขอมูล 

(Download) เฉพาะท่ีเก่ียวของกับการทํางาน หรือ เพ่ือหาความรูท่ัวไปเทาน้ัน 

6.  การใชงานโปรแกรมสนทนาทาง Internet ตองไมเปดเผยขอมลูสาํคญัของบริษัทฯ และไมละเมิดสิทธ์ิผูอ่ืน ไมใชถอยคําท่ี

ไมสภุาพ ไมใชถอยคําท่ียั่วยุใหราย ท่ีจะทําใหเกิดความเสื่อมเสียตอหนวยงาน หรือ ทําลายความสัมพันธกับบุคคลใน

บริษัทฯ 

7.  ไมอนุญาตใหพนักงาน Download โปรแกรม ผานทาง Internet หากไมไดรับอนุญาตจากผูดูแลระบบ 

8.  หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสรจ็แลวใหปดเว็บเบราวเซอร (Web Browser) เพ่ือปองกันบุคคลอ่ืนเขา

ไปใชงาน 

9.  ไมควรสง E-Mail ใหกับผูท่ีไมเก่ียวของ, หรือ E-Mail ท่ีมีรูปภาพ ขอความท่ีผิดตอกฎหมาย 

10.  การสงขอมูลท่ีเปนความลับ ไมควรระบุบความสําคญัของขอมูลลงในหัวจดหมายอิเล็กทรอนิกส (E-mail) 

11.  ไมควรใชท่ีอยูจดหมายอิเล็คทรอนิคส (E-mail address) ของผูอ่ืน เพ่ืออานหรือรับหรือสงขอความ ยกเวนแตไดรบัการ

ยินยอมจากเจาของ และใหถือวาเจาของ E-mail เปนผูรับผิดชอบตอการใชงาน E-mail ของตน 

12.  ควรทําการตรวจสอบเอกสารแนบจาก E-mail กอนทําการเปด เพ่ือตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการ

ปองกันในการเปดไฟลท่ีเปน Executable file เชน .exe .com เปนตน 

13. ควรลบ E-mail ท่ีไมตองการออกจากระบบเพ่ือลดปรมิาณการใชเน้ือท่ีในระบบ E-mail 

12.  ผูละเมิดนโยบายความปลอดภยัของอินเตอรเน็ต และ อีเมล (Internet Security and E-Mail Policy) จะถูกระงับการ

ใชงาน Internet หรือ E-Mail ทันที 
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บทท่ี 7  นโยบายความมั่นคงปลอดภัยของการควบคุมการเขาถึงระบบ  (Access Control Policy ) 

1.  ใหมีการใชงานเครื่องมือหรืออุปกรณในการควบคุมการเขาออกหองแมขาย (Server) ดวย เครื่องสแกนลายน้ิวมือหรือ

อยางอ่ืนท่ีเหมาะสม  

2.  ใหมีการเก็บบันทึกการเขาออกหองแมขาย (Server) เพ่ือเปนหลักฐานในการตรวจสอบ 

3.  เมื่อมีบุคคลภายนอกตองการเขามายังหองแมขาย ตองมีการขออนุญาตจากผูมีหนาท่ีรับผิดชอบ และมเีจาท่ีหนาท่ี

สารสนเทศอยูดวย 

4. ผูดูแลระบบ (System Administrator) ตองกําหนดสิทธ์ิการเขาถึงขอมูล และระบบใหเหมาะสมกับการเขาใชงานของ

ผูใชงานระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏบัิติงานกอนเขาใชระบบสารสนเทศ รวมท้ังมีการ

ทบทวนสิทธ์ิการเขาถึงอยางสมํ่าเสมอ  

5.   ผูดูแลระบบ (System Administrator) เทาน้ันท่ีสามารถแกไขเปลี่ยนแปลงสิทธ์ิการเขาถึงขอมูลและระบบสารสนเทศได 

5.    ผูใชงานตองไดรับการตรวจพิสูจนตัวตนทุกครั้งเมื่อทําการ Log-on เขาสูระบบสารสนเทศ  

6. รหัสผานถือเปนขอมลูลับ และเปนหนาท่ีของผูใชงานทุกคนท่ีตองเก็บรักษารหสัผานอยางมั่นคงปลอดภัย หามใช 

Account รวมกันหรือใหผูอ่ืนเขาใชงาน Account ของตนโดยเดด็ขาด ท้ังน้ี รวมถึงสมาชิกใน ครอบครัวเมื่อผูใชงานนํา

งานกลับไปทําท่ีบานดวย 

7. ผูใชงานตองรับผิดชอบตอการกระทําใด ๆ ท่ีกระทําผาน User ID และรหัสผานของตนท้ังหมด 

8. หากผูใชงานสงสัยวา User ID หรอืรหัสผานของตนถูกลวงละเมิด ใหผูใชงานแจงเหตุตอผูดูแลระบบ (System 

Administrator)   และทําการเปลีย่นแปลงรหสัผานท้ังหมดทันที 

9. การลงทะเบียนผูใชงานใหม ตองกําหนด ใหมีระเบียบปฏิบัติอยางเปนทางการเพ่ือใหสามารถใชงาน ระบบสารสนเทศ 

และระบบเครือขายคอมพิวเตอร ในกรณีท่ีผูใชงานสิ้นสุดสถานภาพตองยกเลิกสิทธ์ิการใชงานออกจากระบบทันที 

 

บทท่ี 8  ความมั่นคงปลอดภัยสําหรับกระบวนการในการพัฒนาระบบ  (Security in Development and Support 

Processes) 

1.   ใหมีการควบคุมการเปลี่ยนแปลงแกไขซอฟตแวร เชน  คําขอใหแกไขตองมาจากผูท่ีมสีิทธ์ิ,  ตองมีการอนุมัตคิําขอโดยผูมี

อํานาจ ,  ตองมีการควบคุมผลขางเคียงท่ีอาจเกิดข้ึนหลังจากมีการแกไข , เมื่อแกไขเสร็จแลวตองมีการตรวจรับจากผูมี

อํานาจ  

2.    เมื่อระบบปฏิบัติการมีการแกไขหรือเปลี่ยนแปลงซอฟตแวรตาง ๆ จะตอง ตรวจสอบและทดสอบวาไมมีผลกระทบ 

ตอการทํางานและความมั่นคงปลอดภัย  

 3. จัดเก็บโปรแกรม Version กอนการเปลีย่นแปลงไวใชงาน หรือมีกระบวนการถอยกลับสูสภาพเดมิของระบบงาน ใน 

กรณีระบบงานผดิพลาด หรือไมสามารถใชงานได 

 

 




