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 บริษัท นามยง เทอรมินัล จํากัด (มหาชน) ไดจดัใหมีการใชระบบเครือขายคอมพิวเตอร เพ่ือใหการปฏิบัติงานของ

พนักงานมีความสะดวกรวดเร็ว และใหบริการท่ีมีประสิทธิภาพตอลูกคา นอกจากน้ียังมีการเช่ือมตอระบบเครือขายจากภายใน

บริษัทฯ กับหนวยงานดานนอก หรือ เช่ือมตอกับบริษัทของลูกคาโดยตรง เพ่ือสรางความสะดวกตอลูกคาผูมาใชบริการ ดังน้ัน

เพ่ือใหการใชเครือขายคอมพิวเตอรเปนไปดวยความเรียบรอยและเหมาะสมตอการใชงานและมีประสิทธิภาพ รวมท้ังเพ่ือปองกัน

ปญหาท่ีอาจจะเกิดข้ึนจากการใชงานระบบเครือขายอยางไมถูกตอง จึงเห็นสมควรวางระเบียบไวดังน้ี 

 

บทท่ี 1   คํานิยาม 

 " องคกร หรือ บริษัท " หมายถึง บริษัท นามยง เทอรมินัล จํากัด (มหาชน) (สํานักงานแหลมฉบัง และ สํานักงานกรุงเทพ) 

" เครือขายคอมพิวเตอร "  หมายถึงระบบการเช่ือมโยงคอมพิวเตอรภายในบริษัทฯ และการเช่ือมโยงคอมพิวเตอรจากภายใน

บริษัทฯ กับ หนวยงานภายนอกบริษัทฯ 

" ผูบังคับบัญชา "   หมายถึง ผูมีอํานาจสั่งการตามโครงสรางของบริษัทฯ 

" ผูรับจางชวง "   หมายถึง บริษัท ท่ีไดทําสัญญาขอตกลงกับบริษัทฯ ในการปฏิบัติงานตามท่ีไดรับมอบหมาย 

" พนักงาน "  หมายถึง บุคคลท่ีบริษัทฯ ไดรับเขาทํางานตามหนวยงานตาง ๆ ซึ่งประกอบดวยพนักงานประจําและ

พนักงานช่ัวคราว พนักงานรายวัน 

" ขอมูล "  หมายถึง สิ่งท่ีสื่อความหมายใหรับรูถึงเรื่องราว ขอเท็จจริง  อันประกอบดวย เอกสาร แฟม รายงาน 

หนังสือ แผนผัง แผนท่ี ภาพวาด ภาพถาย ฟลม การบันทึกภาพหรือเสยีง การบันทึกโดยใชเครื่อง

คอมพิวเตอร หรือวิธีอ่ืนใดท่ีทําใหสิ่งท่ีบันทึกไวปรากฎได 

" ผูดูแลระบบคอมพิวเตอร " หมายถึง พนักงานท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาท่ีดูแล รกัษาเครือขายคอมพิวเตอรซึ่ง

สามารถเขาถึงโปรแกรมเครือขายคอมพิวเตอร เพ่ือจัดการฐานขอมลู (Database) ระบบเช่ือมโยง

เครือขาย (Network)  
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บทท่ี 2   ขอปฏิบัติของพนักงานท่ีใชงานเครือขายคอมพิวเตอร 

1.  พนักงานผูใชงานระบบเครือขายจะตองไดรับอนุญาตจากผูดูแลระบบคอมพิวเตอร โดยกําหนดใหมช่ืีอผูใชงาน (User   

Name) รหัสผาน (Password) โดยผูใชงานแตละคนมีบัญชีผูใชงาน (User Name) เปนของตัวเอง หามใชรวมกับผูอ่ืน 

รวมท้ังหามนํามาเผยแพร แจกจาย ทําใหผูอ่ืนไดรับรูรหัสผาน (Password) 

2.  ผูใชงานจะตองรับผดิชอบตอการกระทําใด ๆ ท่ีเกิดจากบัญชีผูใชงาน (User Name) ไมวาการกระทําน้ันเกิดจากผูใชงาน

เองหรือไมก็ตาม 

3.  ผูใชงานจะตองใชบัญชีรายช่ือ (User Name) และรหสัผาน (Password) ทุกครั้งเมื่อเขาใชระบบสารสนเทศของบริษัทฯ 

หากมีปญหาการใชงานผูใชงานจะตองแจงใหผูดูแลระบบคอมพิวเตอรทราบทันที 

4.  เมื่อพนักงาน หรือ ผูรับจางชวง ลาออกจากการปฏิบัติงานกับบรษัิทฯ ฝายบุคคลจะตองทําหนังสอืแจง ผูดูแลระบบ

คอมพิวเตอรทันที เพ่ือทําการยกเลิกบัญชีช่ือผูใชงาน (User Name) ออกจากระบบเครือขาย 

5.  เมื่อผูใชงานเลิกใชงานจะตองทําการล็อคออกจากหนาจอทุกครั้ง (Log Out)  

6.  พนักงานควรใชระบบเครือขายอยางมีประสิทธิภาพ เชน ไม Download, Upload ไฟลขอมลูท่ีมีขนาดใหญทีไมจําเปนตอ

บริษัทฯ และไมควรปฏิบัติในเวลาทํางานซึ่งมีการใชเครือขายอยางหนาแนน 

7.  พนักงานตองใชคําสุภาพ และถูกตองตามขอปฏิบัติการใชเครือขาย เชน ไมสง E-Mail แบบกระจายไปถึงบุคคลอ่ืนท่ีไม

เก่ียวของ หรือไมสง E-Mail ท่ีไมเก่ียวของกับการทํางาน เปนตน 

8.  พนักงานผูใชระบบเครือขายคอมพิวเตอรตองไมปฏิบัตดิังตอไปน้ี 

 -   การกระทําผิดกฎหมาย หรือ กอใหเกิดความเสียหายตอผูอ่ืน 

 -   การกระทําท่ีขัดตอความสงบเรยีบรอยหรือศลีธรรมอันด ี

 -   เปดเผยขอมลูท่ีเปนความลับแกบุคคลหรือองคกรอ่ืน ๆ ไมวาจะเปนขอมูลของบริษัทฯ หรือ บุคคลภายนอก 

 -   การกระทําการอันมลีักษณะละเมิดทรัพยสินทางปญญาขององคกร หรือ บุคคลอ่ืน 

-   การรับหรือสงขอมลูท่ีกอใหเกิดความเสียหายแกบริษัทฯ เชน ขอมูลท่ีมีลักษณะเปนการละเมิดหรอืขัดตอกฎหมาย  

หรือ ละเมิดสิทธิของบุคคลอ่ืน 

-   แสดงความคิดเห็นสวนบุคคลในเรื่องเก่ียวของกับการดําเนินงานบริษัทฯ ไปยังท่ีอยูเว็บ (Website) ใด ๆในลักษณะท่ี

กอใหเกิดความคาดเคลื่อนจากความเปนจริง หรือ ทําใหบริษัทฯ เสยีหาย 

9.  พนักงานผูใชระบบเครือขายภายใตกฎระเบียบน้ีฝาฝนขอกําหนดซึ่งอาจกอใหเกิดความเสียหายตอบรษัิทฯ หรือ บุคคล

อ่ืนใด ทางบริษัทฯ จะดําเนินการทางวินัยและกฎหมายแกพนักงานท่ีฝาฝนตามความเหมาะสม 
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บทท่ี 3   การปองกันโปรแกรมไมประสงคดี (Preventive Malwares) 

1.  เพ่ือความปลอดภัยในการใชเครือขายคอมพิวเตอรโดยสวนรวม พนักงานจะตอง 

-  ไมติดตั้งโปรแกรมคอมพิวเตอรท่ีสามารถใชตรวจสอบขอมลูบนเครือขายคอมพิวเตอร เวนแตจะไดรบัอนุญาตเปนลาย

ลักษณอักษรจากผูบังคับบัญชาตนสังกัด 

-  ไมติดตั้งอุปกรณคอมพิวเตอรหรือโปรแกรมคอมพิวเตอรอ่ืนใดเพ่ิมเติมในเครื่องคอมพิวเตอรสวนบุคคลของบริษัทฯ 

เพ่ือใหบุคคลอ่ืนใชงานเครื่องคอมพิวเตอรสวนบุคคลหรือเครือขายคอมพิวเตอรของบริษัทฯได 

-   ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีตนเองดูแลอยูเมื่อใชงานประจําวันเสร็จสิ้น หรือ ยุติการใชงาน เวนแตเครื่อง

คอมพิวเตอรแมขาย (Server) ท่ีตองใหบริการตลอด 24 ช่ัวโมง 

-   ขอมูล ไฟล ซอฟตแวร ท่ีไดรับจากผูใชงานอ่ืน หรือหนวยงานภายนอกตองไดรับการตรวจสอบไวรสัคอมพิวเตอรและ

โปรแกรมไมประสงคดีกอนนํามาใชงาน หรือเก็บบันทึกทุกครั้ง เพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึน 

-  ผูใชงานตองพึงระวังไวรัสคอมพิวเตอร และโปรแกรมไมประสงคดตีลอดเวลา รวมท้ังเมื่อพบสิ่งผดิปกติ ผูใชงานตอง

แจงเหตุแกผูดูแลระบบ 

- เมื่อพบหรือสงสัยวาเครื่องคอมพิวเตอรตดิไวรัส ผูใชงานตองไมเช่ือมตอเครื่องคอมพิวเตอรเขาสูระบบเครือขาย และ

ตองแจงแกผูดูแลระบบ เพ่ือตรวจสอบและกําจัดไวรัสคอมพิวเตอรโดยเร็วท่ีสุด 

-   ลบขอมูลท่ีไมจําเปนตอการใชงานออกจากเครื่องคอมพิวเตอรสวนบุคคลอยางสมํ่าเสมอ 

-   ใหความรวมมือและอํานวยความสะดวกแกผูดูแลระบบเครือขายคอมพิวเตอร ในการตรวจสอบระบบความปลอดภัย

ของเครื่องคอมพิวเตอรสวนบุคคล 

2.  คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Antivirus) ตามท่ีผูดูแลระบบจัดหาอยางถูกตอง 

3.  หามทําการเผยแพรไวรสัคอมพิวเตอร มัลแวร หรือโปรแกรมอันตรายใด ๆ ท่ีกอใหเกิดความเสียหายตอบริษัทฯ 

4.  ผูดูแลระบบ (System Administrator) มีการตดิตั้งระบบไฟรวอลล (Firewall)  ระหวางการเช่ือมตอเครือขายของ

บริษัทฯ  กับหนวยงานภายนอก  

5.  ผูดูแลระบบ (System Administrator) ตองควบคุมไมใหบุคคลหรือหนวยงานขางนอกท่ีไมไดรับอนุญาต ใชเครือขายเขา

สูระบบ Internet, E-Mail เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

6.  ผูดูแลระบบมีสิทธิท่ีจะระงับหรือ หยุดการใชงานเครื่องคอมพิวเตอรเครือขาย ท่ีมีพฤติกรรมการใชงานผิดนโยบาย หรือ 

เกิดจากการทํางานของโปรแกรมท่ีมีความเสี่ยงตอความปลอดภยั จนกวาจะไดรับการแกไข 

7.  การเช่ือมตอในลักษณะของการ Remote Login จากภายนอกมายงัเครือขายบริษัทฯ จะตองบันทึกรายการของการ

ดําเนินงาน และตองไดรับความเหน็ชอบจากผูบังคับบัญชากอน 

8.  ผูละเมิดนโยบายการปองกันโปรแกรมไมประสงคดี จะถูกระงับการใชงานทันที 
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บทท่ี 4   นโยบายความมั่นคงปลอดภัยของเครือขายและเคร่ืองคอมพิวเตอรแมขาย   (Network and Server Policy) 

1.  กําหนดใหมีมาตรการควบคุมการเขาและออกหองคอมพิวเตอรแมขาย (Server) ตองมีการจดบันทึกไวทุกครั้ง กรณี

บุคคลภายนอกเขาและออกจะตองมีเจาหนาท่ีสารสนเทศดูแลอยางใกลชิด 

2.  ผูดูแลระบบ (System Administrator) ตองกําหนดสิทธิการการใชงานเพ่ือควบคุมใหสามารถใชงานเฉพาะระบบ

เครือขายท่ีไดรับอนุญาตเทาน้ัน 

3.  ทุกเสนทางเช่ือมตอ Internet และ บริการ Internet ท่ีไมอนุญาตตามนโยบายจะตองถูกบล็อก (Block) โดยไฟรวอลล 

(Firewall) 

4.  ผูดูแลระบบจะตองทําการตรวจสอบขอมูลการใชงานหรือเช่ือมตอทางคอมพิวเตอร (Log) เปนประจําและตองเก็บรักษา

ขอมูล (Log) ไวตามกฏหมายท่ีกําหนดไวอยางนอย 90 วัน 

5.  เครื่องคอมพิวเตอรเครือขายสวนบุคคล แตละเครื่องกําหนดใหมผีูรบัผิดชอบประจําเครื่อง หามบุคคลภายนอก หรือ   ผู

ท่ีไมเก่ียวของใชงาน 

6.  ไมอนุญาตใหบุคคลใดทําการเคลื่อนยายคอมพิวเตอร หรือ อุปกรณตอพวงโดยพลการ เพราะอาจทําความเสยีหายตอ

อุปกรณอ่ืน ๆ ไดหากตองการเคลือ่นยายตองแจงผูดูแลระบบใหอนุญาตกอน 

7.  หามผูใชระบบเครือขายนําบุคคลภายนอก หรือ ผูท่ีไมเก่ียวของ ทําการแกไข ติดตั้งอุปกรณ คอมพิวเตอร Software 

หรือ Hardware โดยเด็ดขาด หากไมไดรับอนุญาตจากผูดูแลระบบ 

8.  ไมอนุญาตใหผูใชงานคอมพิวเตอรเครือขาย ทําการเช่ือมตอเครือขาย Internet นอกเหนือจากเครือขายท่ีผูดูแลระบบ

กําหนดไว  

9.  การรับสงขอมูลสําคญัผานระบบเครือขายสาธารณะ ควรไดรับการเขารหสั (Encryption) ท่ีเปนมาตรฐานสากล เชน SSL 

VPN หรือ XML Encryption เปนตน 

 

 

บทท่ี 5  นโยบายความปลอดภัยการสํารองขอมูล  (Backup Policy) 

1.  ใหมีการจัดเก็บสํารองขอมูล (Backup Data) และ ซอฟตแวร (Backup Software) ใหทันสมยัอยูตลอดเวลา และ 

จัดเก็บไวในท่ีปลอดภัย ไมเสี่ยงตอการรั่วไหลของขอมูล 

2.  กําหนดใหมีข้ันตอนการปฏิบัติการสํารองขอมูล และ การกูคืนขอมลู อยางเปนระบบและถูกตอง 

3.  การสํารองขอมูลจะตองมีการจดบันทึกรายละเอียดการสํารองใหชัดเจนเพ่ือความสะดวกในการเรียกใชงาน เชน วันท่ี, 

เวลา, ผูสํารองขอมลู  

4.   กําหนดใหมีการทดสอบขอมลูสํารองอยางสมํา่เสมอ เพ่ือใหแนใจวาสามารถใชงานได 

5.  ตองกําหนดแผนเตรยีมความพรอมกรณเีกิดเหตุฉุกเฉินใหสามารถกูระบบกลับมาไดภายในระยะเวลาท่ีเหมาะสม 
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บทท่ี 6   นโยบายความปลอดภัยของอินเตอรเน็ต และ อีเมล  (Internet Security and E-Mail Policy) 

1.  ผูท่ีมีสิทธ์ิใชระบบ Internet หรือ E-Mail ตองทําเรื่องขออนุญาตผูจดัการฝายตนสังกัดกอน จากน้ันจึงสงเรื่องตอให

ผูจัดการฝายสารสนเทศอนุญาตตอไป เพ่ือกําหนดบัญชีช่ือผูใชงาน (User Name) และ รหสัผาน (Password) 

2.  ไมอนุญาตใหใช Internet ของบริษัทฯ หาประโยชนเชิงพาณิชยเปนการสวนบุคคล 

3.  ไมอนุญาตใหเขาสูเว็บไซต (Website) ท่ีขัดตอศลีธรรม หรือ เว็บไซตท่ีเปนภัยตอสังคม หรือ ละเมิดสทิธิผูอ่ืน หรือ 

ขอมูลท่ีกอใหเกิดความเสยีหายตอบริษัทฯ 

4.   หามเปดเผยขอมูลสําคญัท่ีเปนความลับเก่ียวกับบริษัทฯ ท่ียังไมไดประกาศอยางเปนทางการผานระบบอินเทอรเน็ต 

(Internet) 

5.  การดาวนโหลดขอมลู (Download) จากระบบ Internet ตองไมละเมิดลิขสิทธ์ิผูอ่ืน และ อนุญาตใหดาวนโหลดขอมูล 

(Download) เฉพาะท่ีเก่ียวของกับการทํางาน หรือ เพ่ือหาความรูท่ัวไปเทาน้ัน 

6.  การใชงานโปรแกรมสนทนาทาง Internet ตองไมเปดเผยขอมลูสาํคญัของบริษัทฯ และไมละเมิดสิทธ์ิผูอ่ืน ไมใชถอยคําท่ี

ไมสภุาพ ไมใชถอยคําท่ียั่วยุใหราย ท่ีจะทําใหเกิดความเสื่อมเสียตอหนวยงาน หรือ ทําลายความสัมพันธกับบุคคลใน

บริษัทฯ 

7.  ไมอนุญาตใหพนักงาน Download โปรแกรม ผานทาง Internet หากไมไดรับอนุญาตจากผูดูแลระบบ 

8.  หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสรจ็แลวใหปดเว็บเบราวเซอร (Web Browser) เพ่ือปองกันบุคคลอ่ืนเขา

ไปใชงาน 

9.  ไมควรสง E-Mail ใหกับผูท่ีไมเก่ียวของ, หรือ E-Mail ท่ีมีรูปภาพ ขอความท่ีผิดตอกฎหมาย 

10.  การสงขอมูลท่ีเปนความลับ ไมควรระบุบความสําคญัของขอมูลลงในหัวจดหมายอิเล็กทรอนิกส (E-mail) 

11.  ไมควรใชท่ีอยูจดหมายอิเล็คทรอนิคส (E-mail address) ของผูอ่ืน เพ่ืออานหรือรับหรือสงขอความ ยกเวนแตไดรบัการ

ยินยอมจากเจาของ และใหถือวาเจาของ E-mail เปนผูรับผิดชอบตอการใชงาน E-mail ของตน 

12.  ควรทําการตรวจสอบเอกสารแนบจาก E-mail กอนทําการเปด เพ่ือตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการ

ปองกันในการเปดไฟลท่ีเปน Executable file เชน .exe .com เปนตน 

13. ควรลบ E-mail ท่ีไมตองการออกจากระบบเพ่ือลดปรมิาณการใชเน้ือท่ีในระบบ E-mail 

12.  ผูละเมิดนโยบายความปลอดภยัของอินเตอรเน็ต และ อีเมล (Internet Security and E-Mail Policy) จะถูกระงับการ

ใชงาน Internet หรือ E-Mail ทันที 
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บทท่ี 7  นโยบายความมั่นคงปลอดภัยของการควบคุมการเขาถึงระบบ  (Access Control Policy ) 

1.  ใหมีการใชงานเครื่องมือหรืออุปกรณในการควบคุมการเขาออกหองแมขาย (Server) ดวย เครื่องสแกนลายน้ิวมือหรือ

อยางอ่ืนท่ีเหมาะสม  

2.  ใหมีการเก็บบันทึกการเขาออกหองแมขาย (Server) เพ่ือเปนหลักฐานในการตรวจสอบ 

3.  เมื่อมีบุคคลภายนอกตองการเขามายังหองแมขาย ตองมีการขออนุญาตจากผูมีหนาท่ีรับผิดชอบ และมเีจาท่ีหนาท่ี

สารสนเทศอยูดวย 

4. ผูดูแลระบบ (System Administrator) ตองกําหนดสิทธ์ิการเขาถึงขอมูล และระบบใหเหมาะสมกับการเขาใชงานของ

ผูใชงานระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏบัิติงานกอนเขาใชระบบสารสนเทศ รวมท้ังมีการ

ทบทวนสิทธ์ิการเขาถึงอยางสมํ่าเสมอ  

5.   ผูดูแลระบบ (System Administrator) เทาน้ันท่ีสามารถแกไขเปลี่ยนแปลงสิทธ์ิการเขาถึงขอมูลและระบบสารสนเทศได 

5.    ผูใชงานตองไดรับการตรวจพิสูจนตัวตนทุกครั้งเมื่อทําการ Log-on เขาสูระบบสารสนเทศ  

6. รหัสผานถือเปนขอมลูลับ และเปนหนาท่ีของผูใชงานทุกคนท่ีตองเก็บรักษารหสัผานอยางมั่นคงปลอดภัย หามใช 

Account รวมกันหรือใหผูอ่ืนเขาใชงาน Account ของตนโดยเดด็ขาด ท้ังน้ี รวมถึงสมาชิกใน ครอบครัวเมื่อผูใชงานนํา

งานกลับไปทําท่ีบานดวย 

7. ผูใชงานตองรับผิดชอบตอการกระทําใด ๆ ท่ีกระทําผาน User ID และรหัสผานของตนท้ังหมด 

8. หากผูใชงานสงสัยวา User ID หรอืรหัสผานของตนถูกลวงละเมิด ใหผูใชงานแจงเหตุตอผูดูแลระบบ (System 

Administrator)   และทําการเปลีย่นแปลงรหสัผานท้ังหมดทันที 

9. การลงทะเบียนผูใชงานใหม ตองกําหนด ใหมีระเบียบปฏิบัติอยางเปนทางการเพ่ือใหสามารถใชงาน ระบบสารสนเทศ 

และระบบเครือขายคอมพิวเตอร ในกรณีท่ีผูใชงานสิ้นสุดสถานภาพตองยกเลิกสิทธ์ิการใชงานออกจากระบบทันที 

 

บทท่ี 8  ความมั่นคงปลอดภัยสําหรับกระบวนการในการพัฒนาระบบ  (Security in Development and Support 

Processes) 

1.   ใหมีการควบคุมการเปลี่ยนแปลงแกไขซอฟตแวร เชน  คําขอใหแกไขตองมาจากผูท่ีมสีิทธ์ิ,  ตองมีการอนุมัตคิําขอโดยผูมี

อํานาจ ,  ตองมีการควบคุมผลขางเคียงท่ีอาจเกิดข้ึนหลังจากมีการแกไข , เมื่อแกไขเสร็จแลวตองมีการตรวจรับจากผูมี

อํานาจ  

2.    เมื่อระบบปฏิบัติการมีการแกไขหรือเปลี่ยนแปลงซอฟตแวรตาง ๆ จะตอง ตรวจสอบและทดสอบวาไมมีผลกระทบ 

ตอการทํางานและความมั่นคงปลอดภัย  

 3. จัดเก็บโปรแกรม Version กอนการเปลีย่นแปลงไวใชงาน หรือมีกระบวนการถอยกลับสูสภาพเดมิของระบบงาน ใน 

กรณีระบบงานผดิพลาด หรือไมสามารถใชงานได 

 

 




